UGREEN Cloudflare Spickzettel

Die Verwendung eines Cloudflare-Tunnels setzt folgende Voraussetzungen voraus:
e Eine eigene Domane bei einem beliebigen Provider und
o  Zugriff auf die DNS-Einstelllungen beim Provider
e Alternativ: eine neue Domaéne bei Cloudflare bestellen
e Synology System mit Docker oder Container Manager

Schritt 1

Erstellen Sie unter Cloudflare ein neues kostenloses Konto.

é CLOUDFLARE Vertrieb: +49 89 25552276 Supporty @ v
..ermaglicht durch ein intelligentes globales Netzwerk 1 |oo H | Uy

| Sicherheit aus dem Netzwerk, das taglich 100 Mrd.
Bedrohungen blockiert

| Serverlose Anwe en, die unser Netzwerk voll
ausschopfen

© was ist Cloudflare? (1 Min)

Die Registrierungs-Seite kann sich von dem Bild unterscheiden, da die Startseite stindig aktualisiert
wird.
e Waihlen Sie Registrieren und flillen Sie die notwendigen Daten aus

e Bestatigen Sie die Anmeldung mit dem Link aus der E-Mail, die Sie von Cloudflare erhalten
haben

Wechseln Sie in Ihr Konto bei Cloudflare und hinterlegen Sie dort lhre Zahlungsdaten, auch wenn wir
hier nur mit den kostenlosen Tarifen arbeiten. Sie werden spatestens bei der Auswahl des Free-Plans
noch einmal aufgefordert, lhre Zahlungsdaten zu hinterlegen (Paypal oder Kreditkarte)
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Schritt 2

Verbinden Sie Ihre Doméane mit lhrem Cloudflare-Konto:

Sofern Sie keine eigene Domane genutzt haben, kdnnen Sie diese auch direkt bei Cloudflare flr ein paar Euros im
Jahr bestellen. Dann entféallt der folgende Schritt beim Provider und Sie kénnen den Schritt Gberspringen und
zum Abschnitt Alternative wechseln.

Eigene Domane mit Cloudflare verbinden

Optimieren Sie die Sicherheit, Performance und Zuverlassigkeit des Datenverkehr auf Ihrer Website.

Folgen Sie dem Lernpfad (2

© oomine Domine eingeben
o Plan Dieser Prozess richtet Datenverkehr auf Ihrer Website auf Proxy iber Cloudflare (7 ein. Proxying beschleunigt und schitzt
o Websites und Dienste, die von dieser Domine bedient werden.
DNS
o Aktivierung // RN
. e | 2: —p [ —t
o Prifung (‘ \ .‘" )

Cloudflare wird der primére DNS-Anbieter 3 fir diese Domine 3, d. h. dass Ihre DNS-Eintrige [ bei Cloudflare verwaltet
werden und wir alle DNS-Abfragen autoritativ beantworten.

Geben Sie einen De

( B

Oder registrieren Sie eine neue Doméne mit Cloudflare Registrar.

Um die eigene Domane mit dem Cloudflare Netzwerk zu verbinden, sind die DNS-Server Eintrage bei dem
Provider mit den vorgeschlagenen Werten zu andern:

Ilhre Nameserver andern

€ Zurick
: | Der Verweis auf die Nameserver von Cloudflare ist ein wichtiger Schritt
: faze bei der Aktivierung, der abgeschlossen sein muss, wenn Cloudflare lhre
] == Website optimieren und schiitzen soll.

@ Nameserver sind Ihre primaren DNS-Controller und legen den Standort Ihrer Domane im Internet fest.

1. Rufen Sie lhren Registrar mit WHOIS ab.
2. Melden Sie sich mit dem Administratorkonto flir Ihren Domain-Registrar an

3. Entfernen Sie die folgenden Nameserver

nsfl.domaincontrol.com ‘

ns82.domaincontrol.com

4. Fiigen Sie die Nameserver von Cloudflare hinzu

é.'l finley.ns.cloudflare.com  Zum Kopieren klicken

é:. natasha.ns.cloudflare.com  Zum Kopieren klicken
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NAMESERVER FUR DIE DOMAIN IT-SERVICE-COACHING.DE

O Verwenden Sie unseren Standard-Nameserver

Nameserver 1 ns81.domaincontrol.com
Nameserver 2 ns82.domaincontrol.com
@ Externe Nameserver nutzen Eigene Nameserver registrieren
Nameserver1 I l I
Nameserver 2

Nameserver3 (optional)

Nameserver& (optional)

Wenn die Aktion abgeschlossen ist sehen Sie auch die Erfolgsmeldung und erhalten zusatzlich eine E-Mail, mit
der Information, dass die Domaéne jetzt verbunden ist.

Uberblick

it-service-coaching.de

Sicherheit und Performance fiir it-service-coaching.de (iberwachen. Konfigurieren Sie Produkte
und Services {iber das Mend.

Grundlagen von Cloudfiare lesen 3

ir Stern

) GroBartige Neuigkeiten! Cloudflare schillzt Ihre Site jetzt

Daten zu Ihrer Website werden hier angezeigt, sobald sie verfligbar sind.

Alternative (ohne eigenen Provider)
Bestellen Sie bei Cloudflare eine neue Doméane, dann entfillt er obere Schritt mit der DNS-Einstellung bei einem

B | = vomieg sndoccx  wa | x | ferung | Domane X |+ v 8 x
c O 8 hepsi/dashcloudfiare.comf5atcel1cob86131966987683a TdeBe0/damains/register 3 " s e @, @& =
T Q_ Navigieren Siezu.. @ Website hinzufigen ~ Support ¥ Deutsch ¥~ & ¥

Andi@computerclub...

B websites
% Discover
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Domanen verwalten

Domanen tbertragen

Domanen registrieren
@ Analytics und Protokalle  ~
Sicherheitscenter -
F Trace Em
9 war
9 Tumstie
©  Ip-Adressen -
9 zero st
@ EMail Sicherheit -
@ Workers und Pages -
<« Randieiste ausblenden

Domainregistrierung

Domane registrieren
Erwerben Sie eine neue Domiane zum Selbstkostenpreis.
Dokumentation zur Domanenvegistienung ¢

Nach einem Domanennamen suchen

rr— T3

Profen Sie die Anwei  und die

Vorgeschlagene Domanennamen
m Folgenden finden Sie eine Liste von Vorschlagen, die gqf, verfgbar sind.

| 3
its-synology.org Bt ‘7"5‘7“ Bestatigen
its-synology.com S Jo44$ | pestatigen |

1848
Wird verléngert fis 11,84 § Bestatigen
522§ S
wisgentacszes | Destatigen

its-synology.net

its-synology.uk

650

Vied veriangent far 5505

its synology.us Bestatigen

2518%

its-synology site Bestatigen

Wird verlangsr:
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Schritt 3

Cloudflare Tunnel einrichten:

Die Einrichtung erfolgt auf der Cloudflare-Webseite unter Zero Trust.

Wahlen Sie dort den ,,Free” Plan aus.

Q Navigieren Sie zu ...

© Website hinzufiigen

be
4

Support ¥ Deutsch ¥

B pedoktor-dortmund.de O Setup o Stern  Free Plan
AmEGEOTALOTE erKennen
Web-Anwendungen erkennen und R, ®
Einfach zu erkennende Bots erkennen (@ Warnmeldungen erhalten
protokoll
i herlordepy Benutzerdefinierte SsL-Zertifikate o) Yorete ®
Priorisiertes Laden wichtiger Site- ® hochladen Unterstitzung far einmaliges Anmelden @
(SSO)
Ressaliicery Komplexe Bots erkennen und @ s50)
- Intelligenter Cache fur WordPress ® herausfordern Unterstitzung durch Kundenbetrever @
Bildoptimierungen mit einem Klick @ Benutzerdefinierte Nameserver @ und alles im Business.
9 Cache Analytics zur CDN-Optimierung (@ 100 % garantierte Verfigbarkeit (SLA) @
und alles in Free und alles in Pro Bis 2u 760 Cloudflare Rules @
8is zu 155 Cloudflare Rules @ Bis zu 310 Cloudflare Rules @ 1000 vinE-regeln (B
- 20 WAF-Regeln @ 100 WAF-Regeln @ Support
Telefon, Chat, Ticket, Community und
Support Support Entwicklerdokumentation
- Ticket, Community und Chat, Ticket, Community und
Entwicklerdokumentation Entwicklerdokumentation
Free Hauptfunktionen Nur haufige Bots erkennen und @
herausfordern
- Unbemessener DDos-Schutz auf ®
0$ Anwendungsebene Universal-SSL-Zertifikat o®
P-basierte Durchsatzbegrenzung ® Schnelles, leicht zu bedienendes DNS @
Schiltzen Sie sich mit WAF vor haufigen @ Globales CON 0]

und schwerwiegenden Schwachstellen
Support e

Community und Entwicklerdokumentation

Bis zu 65 Cloudflare Rules @
5 WAF-Regeln @

Welcher Plan ist der richtige fiir Sie? (7 Weit

Support | Systemstatus |  Karriere

melden

Datenschutzrichtlinie |

© 2024 Cloudflare, Inc.

Cookie-Einstellungen

Access

Schiitzen Sie selbstgehostete, SaaS- und private Anwendungen mit Zero Trust-Richtlinien. Nur Benutzer, die Ihren Richtlinien entsprechen, haben

Zugriff auf Ihre konfigurierten Anwendungen.

Dokumentation zu Access [J

Die Konfiguration fiir A 4

am 25. Mai 2022 in das Dashboard von Cloudflare

Zero Trust verschoben. Diese Seite ist I
sowie neue Features sind in Zero Trust verfiigbar.

Die vorhand

9

ionalitit

Access schitzt interne und SaaS-Anwendungen durch vorgelagerte Zero Trust-Richtlinien.
Mit Access konnen Sie steuern, welche Benutzer und Gruppen ohne VPN auf Ihre
Ressourcen zugreifen oder Codednderungen Ihrer Website durchfihren kdnnen.

Hilfe p
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Die Konfiguration der Tunnel befindet sich in der Abteilung ,,Zero Trust” unter dem Menupunkt ,,Networks”:

& Fgrz@itservice-dort...

9  Zero Trust overview

© Analytics -
£F Gateway v
£  Access -
B Networks ' New -
£ DEX -

Good morning!

This is an overview of network activity over the last 24 hours.

Tunnels have moved!

You can now find Tunnels and Routes under “Networks."

Visit Tunnels

Schritt 4: Tunnel erstellen

Vergeben Sie einen aussagekraftigen Namen fiir den neuen Tunnel.

J Zero Irust overview

& Analytics A

&F Gateway -

& Access

Applications
Access Groups
Service Auth
Tags Bes

Tunnels

& @ P @

Settings

DEX v

My Team -

Logs v

= Back to Tunnels

Create a tunnel

Create a tunnel to connect HTTP web servers, SSH servers, remote desktops. and other prot(
safely to Cloudflare.

B8 Learn more

Name your tunnel > Install and run connectors > Route tunnel

Name your tunnel
Use a descriptive name based on the network you want to connect. We recol

Tunnel name (Recures

{ KAB-Tunnel D

e.g. enterprise-VPC-01

Konfigurieren Sie den neuen Tunnel und wahlen Sie als Umgebung Docker aus:
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Configure KAB-Tunnel

Name your tunnel > Install and run connectors > Route tunnel

Choose your environment
Choose an operating system:

LIS BTN EEET ST ST

Choose an architecture:

—

ke

Install and run a connector
To connect your tunnel to Cloudflare, copy-paste one of the following commands into a terminal window. Remotely managed tunnels require tl

@ Store your token carefully. This command includes a sensitive token that allows the connector to run. Anyone with access to this token will be
able to run the tunnel.

1. Download https://github.com/cloudflare/cloudflared/releases/latest /download/cloudflared-windows-amd64.msi.
2. Run the installer.
3. Open Command Prompt as Administrator.

4. Run the following command:

cloudflared.exe service install .

Kopieren Sie sich den Command-Befehl in eine Text-Datei auf Ihren PC, um diese anzupassen:
Entfernen Sie den vorderen Teil der Anweisung bis zum eigentlichen Token:

Entfernen Sie alle bis auf den Tocken und achten Sie darauf, dass Sie keine Zeilenumbriiche erstellen. Das Script
sollte in einer Zeile geschrieben sein und ungefahr so aussehen:

Datei Bearbeiten Ansicht

eyIhIjoiYjU3MTBiZjFiNjMOYFEXZDhiZjA2ZjcyNjU2YMOMDALLCIOI joiNDYyNT

L

Speichern Sie die Textdatei auf Ihrem PC
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Schritt 4 Projekt erstellen
Legen Sie unterhalb von Docker einen Ordner mit dem Name Cloudflared an

. Dateien

» Favoriten < 9] Favoriten > docker *

»  Personlicher ...

+_ | F. | B ] 4 i)
» Freigegebener...
Name + Grolke Typ
»  Benutzerordner
8§ adguard - Ordner
»  Netzwerkordn...
B aiist - Ordner
3 cloudflared - Ordner

Erstellen Sie ein neues Docker-Projekt mit dem Namen ,,Cloudflared”

& Docker = 8 3
@ Ubersicht < Projekt erstellen
& Projekt Name cloudflared
ﬁ Container
Speicherpfad F ¢
o Image
N Compose-Konfiguration Yaml- )
& Netzwerk Beispiel ;f\:),-w:‘ Importieren v/
ausfllen
|- Protokoll 1 I

B Verwaltung

Nach der Erstellung sofort ausfiihren Bereitstellen

Importieren Sie die Inhalte aus cloudflare-yaml.txt Datei und fiigen Sie Ihren Tocken an der passenden Stelle ein:
Ersetzen Sie den Platzhalter <DEIN_TUNNEL _TOKEN_HIER> mit dem wert aus lhrer zuvor gespeicherten Textdatei

< Projekt erstellen

Name cloudflared

Speicherpfad F Ordner/ idflared

®

Compose-Konfiguration

Yami-Beispie! ausfillen PUID=1000 PGID=10 Importieren v
1 version: '3.8'
2
3 services:
B cloudflared:
5 image: cloudflare/cloudflared:latest
6 container_name: cloudflared ul
T restart: unless-stopped I
8 command: tunnel —-no-autoupdate run --token <DEIN_TUNNEL_TOKEN_HIER> I
9
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Schritt 4

Hostname einrichten

Um nun den Zugang zu einer internen Ressource, wie die Synology, herzustellen, konnen Sie im bestehenden Tunnel
einen neuen ,,Public Hostname” einrichten:

Public Hostnames Private Networks

Add public hostname for KAB-Tunnel
Public hostname
Subdomain Domain Fes.res Path

[ L] dL J

hostname is required

Service

Typ. Requred URL Recuec

[ Select. v ] 4/ [ ]
type is required url is required

For example, https://localhost:2001

|
L

Wahlen Sie als Subdomain, einen beliebigen Namen, den Sie fir den Zugriff auf die UGREEN-Oberflache nutzen
mochten:
Wihlen Sie unter Domane, lhre eigene Doméne aus und wahlen Sie unter Type, das Protokoll http:// aus.

Public Hostname Page

Add public hostname for KAB-Tunnel

Public hostname

Subdomain Domain -5« Path
[dsm721 J . [it-sewice-coaching.de '} / [
Service

Type Recures URL Recumd

[ HTTP v ] 4 || 192.168.178.23:9999

For example, https://localhost:8001

Bei URL kommt die Ressource hinein, auf die Sie mit diesem DNS-Namen zugreifen méchten:
Dabei mussen Sie den Port zum Dienst immer mit angeben:

2.B. 192.168.178.23:9999
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Weitere Gerdte einbinden:

Um den Zugriff auf weitere Dienste, oder Gerate in lhrem Netzwerk einzubinden, erstellen Sie in dem Tunnel weitere
Hostnamen, mit den IP-Adressen und Portangaben der Geréte, die Sie verwenden mdchten. So konnten Sie sich auch
einen Fernzugang zu lhrem Drucker, lhrer TK-Anlage oder Jellyfin bzw. HA einrichten.

Public hostnames

Public hostname Path Service

1 dsm?ZLit-servic&cmchi‘\g.d‘ . httpy//192.168.0.108:5000

Catch-all rule: http_status:404  Fait

Sie kénnen die Einstellungen der Hostnames jederzeit andern und anpassen.

Tipp

In meinem Online-Kurs Cloudflare-Tunnel Trarings-Certer
einrichten zeige ich auch, wie Sie den Tunnel an ITS-lockdown
sich (unabhdngig von der Synology 2FA)
zusdtzlich mit einer eigenen 2FA absichern kénnt.

Willkommen im Trainings-Center

Get a login code emailed to you

Email

example@email.com

Send me a code

Bitte erst authentifizieren, bevaor es weiter geht

Weitere Informationen

Mehr Informationen und Hilfestellung rund um
die Synology finden Sie
unter www.Frank-hilft.de/knowledge-base
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Der passende Onlinekurs zum Thema:
Cloudflare Tunnel einrichten
Zum Online-Kurs

Tunnel

Infos zu unseren Coaching-Angeboten und .
Projektbegleitung finden Sie oy
unter www.Frank-hilft.de/individueller-
synology-support/ SYNOLOGY

Experten-Coaching

Hilfe-Videos und weitere Tutorials finden Sie
unter:
https://frank-hilft.de/youtube-channel/

und brandaktuelle Tutorials befinden sich
auf unserem YouTube-Kanal
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