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Die Verwendung eines Cloudflare-Tunnels setzt folgende Voraussetzungen voraus: 

• Eine eigene Domäne bei einem beliebigen Provider und 

• Zugriff auf die DNS-Einstelllungen beim Provider 

• Alternativ: eine neue Domäne bei Cloudflare bestellen 

• Synology System mit Docker oder Container Manager 

 

Schritt 1 
 
Erstellen Sie unter Cloudflare ein neues kostenloses Konto. 

 
Die Registrierungs-Seite kann sich von dem Bild unterscheiden, da die Startseite ständig aktualisiert 
wird. 

• Wählen Sie Registrieren und füllen Sie die notwendigen Daten aus 

• Bestätigen Sie die Anmeldung mit dem Link aus der E-Mail, die Sie von Cloudflare erhalten 
haben 

 
Wechseln Sie in Ihr Konto bei Cloudflare und hinterlegen Sie dort Ihre Zahlungsdaten, auch wenn wir 
hier nur mit den kostenlosen Tarifen arbeiten. Sie werden spätestens bei der Auswahl des Free-Plans 
noch einmal aufgefordert, Ihre Zahlungsdaten zu hinterlegen (Paypal oder Kreditkarte)
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Schritt 2 

Verbinden Sie Ihre Domäne mit Ihrem Cloudflare-Konto: 
Sofern Sie keine eigene Domäne genutzt haben, können Sie diese auch direkt bei Cloudflare für ein paar Euros im 
Jahr bestellen. Dann entfällt der folgende Schritt beim Provider und Sie können den Schritt überspringen und 
zum Abschnitt Alternative wechseln. 

 
 
Um die eigene Domäne mit dem Cloudflare Netzwerk zu verbinden, sind die DNS-Server Einträge bei dem 
Provider mit den vorgeschlagenen Werten zu ändern: 
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Wenn die Aktion abgeschlossen ist sehen Sie auch die Erfolgsmeldung und erhalten zusätzlich eine E-Mail, mit 
der Information, dass die Domäne jetzt verbunden ist. 

 
 

Alternative (ohne eigenen Provider) 

Bestellen Sie bei Cloudflare eine neue Domäne, dann entfällt er obere Schritt mit der DNS-Einstellung bei einem 
Provider. 
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Schritt 3 

Cloudflare Tunnel einrichten:  
 
Die Einrichtung erfolgt auf der Cloudflare-Webseite unter Zero Trust.  
Wählen Sie dort den „Free“ Plan aus. 
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Die Konfiguration der Tunnel befindet sich in der Abteilung „Zero Trust“ unter dem Menüpunkt „Networks“: 

 
 

Schritt 4: Tunnel erstellen 
Vergeben Sie einen aussagekräftigen Namen für den neuen Tunnel. 

 
Konfigurieren Sie den neuen Tunnel und wählen Sie als Umgebung Docker aus: 
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Kopieren Sie sich den Command-Befehl in eine Text-Datei auf Ihren PC, um diese anzupassen: 

Entfernen Sie den vorderen Teil der Anweisung bis zum eigentlichen Token: 

 

Entfernen Sie alle bis auf den Tocken und achten Sie darauf, dass Sie keine Zeilenumbrüche erstellen. Das Script 

sollte in einer Zeile geschrieben sein und ungefähr so aussehen: 

 
Speichern Sie die Textdatei auf Ihrem PC 
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Schritt 4 Projekt erstellen 
Legen Sie unterhalb von Docker einen Ordner mit dem Name Cloudflared an 

 
 

Erstellen Sie ein neues Docker-Projekt mit dem Namen „Cloudflared“ 

 
 

Importieren Sie die Inhalte aus cloudflare-yaml.txt Datei und fügen Sie Ihren Tocken an der passenden Stelle ein: 

Ersetzen Sie den Platzhalter <DEIN_TUNNEL_TOKEN_HIER> mit dem wert aus Ihrer zuvor gespeicherten Textdatei 
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Schritt 4 
Hostname einrichten 

Um nun den Zugang zu einer internen Ressource, wie die Synology, herzustellen, können Sie im bestehenden Tunnel 

einen neuen „Public Hostname“ einrichten: 

 
Wählen Sie als Subdomain, einen beliebigen Namen, den Sie für den Zugriff auf die UGREEN-Oberfläche nutzen 

möchten: 

Wählen Sie unter Domäne, Ihre eigene Domäne aus und wählen Sie unter Type, das Protokoll http:// aus. 

 
Bei URL kommt die Ressource hinein, auf die Sie mit diesem DNS-Namen zugreifen möchten: 

Dabei müssen Sie den Port zum Dienst immer mit angeben: 

 

z.B. 192.168.178.23:9999  

192.168.178.23:9999 
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Weitere Geräte einbinden: 
Um den Zugriff auf weitere Dienste, oder Geräte in Ihrem Netzwerk einzubinden, erstellen Sie in dem Tunnel weitere 

Hostnamen, mit den IP-Adressen und Portangaben der Geräte, die Sie verwenden möchten. So könnten Sie sich auch 

einen Fernzugang zu Ihrem Drucker, Ihrer TK-Anlage oder Jellyfin bzw. HA einrichten. 

 
Sie können die Einstellungen der Hostnames jederzeit ändern und anpassen. 

 

 

Tipp 
 
In meinem Online-Kurs Cloudflare-Tunnel 
einrichten zeige ich auch, wie Sie den Tunnel an 
sich (unabhängig von der Synology 2FA) 
zusätzlich mit einer eigenen 2FA absichern könnt. 

 
 

 

 

Weitere Informationen 
 

Mehr Informationen und Hilfestellung rund um 
die Synology finden Sie 

unter www.Frank-hilft.de/knowledge-base 
 

 

 

http://www.frank-hilft.de/knowledge-base
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Der passende Onlinekurs zum Thema: 
Cloudflare Tunnel einrichten 

Zum Online-Kurs 
 

 

 

Infos zu unseren Coaching-Angeboten und 
Projektbegleitung finden Sie  

unter www.Frank-hilft.de/individueller-
synology-support/ 

 

 

 

Hilfe-Videos und weitere Tutorials finden Sie 
unter: 

https://frank-hilft.de/youtube-channel/ 
 

 

 

 

und brandaktuelle Tutorials befinden sich 
auf unserem YouTube-Kanal 

 

 

 

 

https://itservice-akademie.de/courses/cloudflare-tunnel-exklusiv/
http://www.frank-hilft.de/individueller-synology-support/
http://www.frank-hilft.de/individueller-synology-support/
https://frank-hilft.de/youtube-channel/
http://www.youtube.com/channel/UC1jeniORn4xweQhNXEzZz1A

